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DECLARATIE DE POLITICA DE SECURITATE A INFORMATIEI

Conducerea Spitalului Clinic de Pneumoftiziologie si Boli Infectioase Brasov isi asuma
angajamentul ferm de a proteja toate informatiile generate, procesate, stocate sau transmise in
cadrul unitatii, indiferent de formatul sau sursa acestora.

Politica de securitate a informatiei este parte integranta a strategiei institutionale si are ca
scop asigurarea confidentialitatii, integritatii si disponibilitatii informatiilor, in conformitate cu
cerintele legale, standardele internationale si riscurile specifice sectorului sanitar.

Principii directoare:

o Confidentialitate: Accesul la informatii este permis doar persoanelor autorizate, in baza
principiului ,,necesitatii de a cunoaste™.

« Integritate: Informatiile trebuie sa fie exacte, complete si protejate impotriva modificarilor
neautorizate.

» Disponibilitate: Sistemele informatice si informatiile critice trebuie sa fie accesibile in mod
fiabil, in special in situatii de urgenta medicala.

« Conformitate: Politica respectd cerintele Legii nr. 506/2004, Legii nr. 362/2018 privind
securitatea cibernetica, precum si standardele ISO/IEC 27001.

Masuri de securitate:

e Controlul accesului fizic si logic la infrastructura IT si la documentele sensibile.

e Clasificarea informatiilor in functie de nivelul de sensibilitate si aplicarea masurilor
corespunzatoare.

o Monitorizarea si auditarea sistemelor informatice pentru detectarea si prevenirea
incidentelor.

+ Instruirea periodicd a personalului privind securitatea informatiei si conduita responsabila.

o Planuri de continuitate si recuperare in caz de dezastru (BCP/DRP).

o Evaluarea riscurilor si actualizarea periodica a politicii in functie de evolutia amenintarilor.

Responsabilitati:

e Managerul spitalului este responsabil pentru definirea si aplicarea politicii de securitate a
informatiei.

o Compartimentul informatic, compartimentul de evaluare si statisticd medicald, impreuna cu
responsabilul de securitate cibernetica, coordoneaza implementarea masurilor tehnice si
organizatorice.

« Toti angajatii au obligatia de a respecta regulile instituite si de a raporta orice incident sau
vulnerabilitate identificata.

Manager
Dr. Dan MORARU
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